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PRIVACIDADE DE DADOS

1. APRESENTACAO

“Nao devemos pedir aos nossos clientes que fagam um equilibrio entre privacidade e seguranga. Precisamos oferecer-lhes o melhor
de ambos. Em ultima analise, proteger os dados de outra pessoa é proteger a todos nés” Tim Cook, CEO da Apple.

Esta Politica de Seguranga da Informag3o podera ser atualizada, razdo pela qual a MADRID SAUDE recomenda a consulta periddica.
. DPO NOMEADO: GARABED APRACHMIAN JUNIOR — SOCIO ADMINISTRADOR - E-MAIL: dpo@madridsaude.com.br

e CANAL DE COMUNICAGAO LGPD: dpo@madridsaude.com.br ou www.madridsaude.com.br/canaldecomunicacaolgpd
e CANAL DE DENUNCIA: http://tocomply.com.br/aviso.html

As informacdes da MADRID SAUDE de natureza técnica, operacional, comercial, juridica ou de qualquer forma relacionada a suas
atividades, as informagdes compartilhadas pelos seus clientes de qualquer natureza (em conjunto, “Informacg&es, que viabilizam suas
operagdes enquanto empresa de Distribuicdo de OPME, registrada na ANVISA, requerem protecgao e utilizagdo de forma ética e sigilosa,
de acordo com a legislagdo vigente, evitando-se o0 mau uso, a perda e a exposigdo indevida.

O efetivo cumprimento desta Politica de Seguranca da Informagédo (“Politica”) é uma importante ferramenta para combater ameagas
a estes ativos que estdo sob gest3o da MADRID SAUDE.

A observancia dessa Politica é fundamental, ainda, para cumprimento das disposi¢Ges da legislagcdo de protecdo de dados vigente no
pais, em especial, a Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018 - LGPD). Os termos definidos referentes a protecdo
de dados nesta Politica terdo os mesmos significados atribuidos pela LGPD.

2. OBIJETIVO

A finalidade desta politica é fornecer aos nossos clientes atuais, antigos e potenciais (designados conjuntamente por "clientes" ou

"vocé") uma compreensdo geral sobre:

= Ascircunstancias sob as quais nds coletamos e processamos os dados pessoais
=  Ostipos de Dados pessoais coletados por nds

=  Os motivos que levam a coleta destes Dados pessoais

= Como lidamos com os Dados pessoais

= O que éum operador de dados

= Osseus direitos

A Madrid Comércio de Produtos Médicos e Hospitalares Ltda — EPP estd empenhada em salvaguardar a privacidade de nossos
clientes/vocé/ que tem seus dados por nds operados através do recebimento via portais de cotagido, e-mails e outros, da autorizagio
de/para fornecimento de drteses, proteses e materiais especiais necessérios a realizagdo do seu procedimento cirdrgico conforme
regulamentagdo da ANS, denominada Rol de Procedimentos e Eventos em Saude.

Estas autorizacdes sdo enviadas a nossa empresa por cooperativas/convénios/operadoras de salde que vocé possui contrato e
tratadas com total sigilo. Este aviso de privacidade (o Aviso de Privacidade) estabelece nossas praticas de coleta e compartilhamento
de dados pessoais para nosso site e se destina a informa-lo sobre as formas pelas quais operamos, tratamos ou usamos seus dados
pessoais. Nosso site pode conter links para sites de terceiros.

Se vocé seguir um link para qualquer desses sites de terceiros, observe que eles tém suas proprias politicas de privacidade e que ndo
temos qualquer responsabilidade ou obrigagdo por essas politicas ou pelo processamento de seus dados pessoais. Por favor verifique
estas politicas antes de enviar qualquer informagdo pessoal a sites de terceiros.

Esta Politica é um conjunto de diretrizes que visa conscientizar e orientar os colaboradores da MADRID SAUDE para o uso seguro das
Informagdes e Dados Pessoais, garantindo a observancia aos principios inerentes a Seguranca da Informagdo, quais sejam:

a) Integridade: salvaguarda da exatiddo e corregdo das InformagBes e Dados Pessoais, bem como dos métodos de
processamento;

b) Confidencialidade: garantia que as Informagdes e Dados Pessoais sejam acessados somente pelas pessoas ou processos que
tenham autorizagdo para tal;
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c) Disponibilidade: Informagdes e Dados Pessoais estarem acessiveis e utilizdveis sempre que necessario pelos colaboradores
autorizados;

d) Autenticidade: garantia de que seja identificado e registrado o usuario que esta enviando ou modificando as Informagdes e
Dados Pessoais.

Especialmente no que se refere ao Tratamento de Dados Pessoais, compartilhados pelos clientes da MADRID SAUDE ou de seus
proprios colaboradores, essa Politica observara os principios dispostos na Lei Geral de Protecdao de Dados, em especial:

a) Boa-fé;
b) Finalidade: realizagdo do Tratamento de Dados Pessoais para propdsitos legitimos, especificos, explicitos e informados ao
Titular;

c¢) Adequagdo: compatibilidade do Tratamento com as finalidades informadas ao Titular;

d) Necessidade: limitagdo do Tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do Tratamento de dados;

e) Livre acesso: garantia, aos Titulares, de consulta facilitada e gratuita sobre a forma e a dura¢do do Tratamento, bem como
sobre a integralidade de seus Dados Pessoais. Sobre as consultas dos Titulares, consultar Politica de Privacidade e Protegdo
de Dados Pessoais da MADRID SAUDE;

f) Qualidade dos dados: garantia, aos Titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu Tratamento;

g) Transparéncia: garantia, aos Titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a realizagdo do
Tratamento, observados os segredos comercial e industrial;

h) Seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os Dados Pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusdo;

i) Prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do Tratamento de Dados Pessoais;

j)  Nao discriminagdo: impossibilidade de realizagdo do Tratamento para fins discriminatérios ilicitos ou abusivos;

k) Responsabilizacdo e prestagdo de contas: demonstracdo pela MADRID SAUDE, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de prote¢do de Dados Pessoais e, inclusive, da eficacia dessas
medidas.

As orientacdes aqui apresentadas sdo os principios fundamentais e representam como a MADRID SAUDE exige que as Informagdes e
os Dados Pessoais sejam utilizados. Essa Politica se aplica ndo apenas para o que estd armazenado no seu ambiente tecnoldgico, ou
seja, nos computadores, redes ou sistemas utilizados pela MADRID SAUDE, mas, também, o que foi impresso ou salvo em midias
digitais e, ainda, o que foi transmitido através de meios eletronicos ou de conversas em ambientes internos e externos.

3. DEFINICOES

Profissional da Saude: significam os profissionais que ndo sejam colaboradores e trabalhem em uma profissdo relacionada as ciéncias
da saude e para efeito deste procedimento também hospitais, clinicas e planos de saude, que atuam (direta ou indiretamente) no
interesse ou em beneficio da MADRID SAUDE.

Operadoras de Satide: E a empresa com a qual vocé/cliente tem contrato assinado e é responsavel por fornecer, divulgar ou, de outra
forma, tratar Informag&es pessoais, no contexto de qualquer transag¢do de venda/autoriza¢es de fornecimento de materiais especiais
que envolvam, todo ou parte de seu negdcio, ou, caso venha a ser exigido ou permitido por lei.

Agente Publico: nos termos da Lei n2. 8.429/1.992, sendo todo aquele que exerce, ainda que transitoriamente ou sem remuneracio,
por eleicdo, nomeagao, designagdo, contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou
fungdo em qualquer dos Poderes da Unido, dos Estados, do Distrito Federal, dos Municipios, de Territério, de empresa incorporada ao
patriménio publico ou de entidade para cuja criagdo ou custeio o erario haja concorrido ou concorra com mais de cinquenta por cento
do patriménio ou da receita anual, bem como candidatos a cargos publicos em todas as instancias (federal, estadual ou municipal e
nos poderes executivo, legislativo ou judiciario).

Colaborador(es): significam os funcionarios, estagiarios, diretores, Sécios e demais representantes da MADRID SAUDE.
Terceiro(s): significam os profissionais que ndo sejam colaboradores e empresas contratadas que se apresentam, em nome da MADRID

SAUDE, ou atuam (direta ou indiretamente) no interesse ou em beneficio da MADRID SAUDE, bem como os fornecedores de bens e
prestadores de servigos.
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Clientes/vocé/Titular de dados: Pessoa natural a quem se referem os dados pessoais

Dados Pessoais: "Dados pessoais" significa qualquer informagdo identificada ou identificavel relacionada a uma pessoa fisica ("titular
dos dados"); uma pessoa fisica identificivel é aquela que pode ser identificada, direta ou indiretamente, particularmente por
referéncia a um identificador, como um nome, nimero de identificacdo, dado de localizagdo, identificador on-line ou por referéncia a
um ou mais fatores especificos relacionados a identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social da referida
pessoa fisica;

Dados Pessoais sensiveis: é todo dado pessoal que pode gerar qualquer tipo de discriminagao, tais como os dados sobre origem racial
ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico.

4. DIRETRIZES
Como usamos seus dados pessoais:

Nesta se¢do, definimos as finalidades para as quais usamos os dados pessoais que coletamos através de nosso site e, em
conformidade com nossas obrigagdes sob as legislagdes de prote¢do de dados, incluindo a 'Lei Geral de Protegao de Dados' brasileira,
identificamos as "bases legais" nas quais nos baseamos para processar seus dados. A Lei Brasileira de Protegdo de Dados permite
que as empresas processem dados pessoais somente quando o processamento for permitido por "bases legais" especificas
estabelecidas por lei (a descrigdo completa de cada uma dessas bases legais pode ser encontrada aqui).

Operador de dados:

O operador é aquele que realiza o tratamento de dados pessoais em nome do controlador, de uma maneira mais pratica, seria aquela
empresa contratada pelo controlador para desempenhar um servigo complementar, como é o caso do fornecimento de materiais
cirdrgicos que vendemos necessarios e imprescindiveis a realizagdo do seu procedimento cirurgico. Estes sdo os principais
fundamentos legais que justificam nosso uso de seus dados pessoais como OPERADORES DE DADOS:

a) Consentimento: quando vocé tiver consentido com nosso uso de seus dados através de aceite dado através do contrato
assinado de maneira, fisica ou digital através do aceite no site da empresa controladora de seus dados e que nos utiliza como
operadores de qualquer servigo ou produto a ser oferecido a vocé na realizagdo de um procedimento cirurgico

b) Execugdo do contrato: quando seus dados forem necessarios para executar o servico ou entrega de produto que o
controlador dos seus dados nos autorizou a realizar mediante contrato assinado com vocé.

c) Obrigacdo legal ou regulatéria: quando precisarmos usar seus dados para cumprir com nossas obrigages legais ou
regulatdrias.

d) Interesses legitimos: quando utilizarmos seus dados para atingir um interesse legitimo e nossas razGes para utiliza-las
superarem qualquer prejuizo a seus direitos de protecdo de dados.

e) Reivindicagdes legais: quando seus dados forem necessarios para que possamos defender, processar ou fazer uma
reclamagdo contra o controlador dos seus dados, contra vocé, contra nds ou contra um terceiro. Para exercer nossos direitos
em contratos, procedimentos judiciais, administrativos ou arbitrais.

f) Politicas publicas: Para ajudar governos a implementar politicas publicas previstas em leis ou regulamentos, ou baseadas em
contratos, acordos ou instrumentos similares.

g) Protegdo da vida: para proteger a vida ou a seguranga dos titulares de dados ou de terceiros.
h) Protegdo da Saude: para proteger a salide, em procedimentos conduzidos por profissionais da saude ou por entidades de
saude;
i) Prevengdo de Fraudes: para garantir a prevengdo de fraudes, e a seguranga do titular de dados.
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5. CONDICOES GERAIS: Transmissdo, armazenamento e seguranca de seus dados pessoais

Seguranga na Internet:

Nenhuma transmissdo de dados pela Internet ou site pode ser garantida como segura contra intrusdes. No entanto, mantemos
salvaguardas fisicas, eletrénicas e procedimentais comercialmente razoaveis para proteger seus dados pessoais de acordo com os
requisitos legais de protecdo de dados. Todas as informagdes que o convénio/operadora/cooperativa de salide nos fornece sdo
armazenadas em servidores seguros, em nuvem, através de servigos oferecidos pela WINOV, e sdo acessadas e utilizadas de acordo
com nossas politicas e padrdes de segurancga.

Limites de armazenamento:

Conservaremos seus dados pessoais pelo tempo necessério para a(s) finalidade(s) de processamento para a(s) qual(is) foram coletados
e qualquer outra finalidade vinculada permitida (por exemplo, quando formos obrigados a reter dados pessoais por mais tempo do
que a finalidade para a qual os coletamos originalmente, a fim de cumprir certos requisitos regulatérios). Nossos periodos de retengdo
sdo baseados em necessidades comerciais, e dados pessoais que ndo sdo mais necessarios sdo irreversivelmente anonimizados (as
informagdes andnimas sdo retidas) ou destruidos com seguranga de acordo com nossa politica interna de retengéo.

Os seus direitos:

Vocé tem o direito e nossa garantia de ndo utilizagdo de nenhum de seus dados para utilizagdo em meios de marketing.

Atualizagdo de informagdes: Aplicaremos esforgos razoaveis para manter seus dados pessoais precisos e protegidos em um momento
tdo sensivel. A fim de nos ajudar nisso, vocé pode nos notificar sobre quaisquer mudangas em seus dados pessoais ou relativos ao

procedimento caso seu médico e ou operadora permitam. Se vocé tiver alguma duvida em relagdo ao nosso uso de seus dados
pessoais, deve primeiro entrar em contato conosco. Sob certas condigdes, vocé tem o direito de nos exigir o seguinte:

a) Confirmagdo do tratamento de seus dados

b) Acesso e retificagdo dos dados tratados, se necessario;

c) Deletar, bloquear ou tornar anénimos dados desnecessarios, excessivos, pertencentes a vocé, ou seus dados que sejam
processados em violagdo a lei;

e) Informagdo sobre o compartilhamento dos dados

Seu exercicio desses direitos esta sujeito a certas isengoes para salvaguardar o interesse publico e nossos interesses. Se vocé exercer
algum desses direitos, verificaremos essas excecoes e responderemos oportunamente ao seu pedido.

Se vocé ndo estiver satisfeito com nosso uso de seus dados pessoais ou nossa resposta a qualquer exercicio destes direitos, vocé tem
o direito de reclamar junto a Autoridade Brasileira de Protegdo de Dados (ANPD).

6. ABRANGENCIA

Esta Politica se aplica a todos os colaboradores da MADRID SAUDE cientificando-os de que os ambientes, sistemas, computadores e
redes poderdo ser monitorados, em qualquer tempo e circunstancia.

E obrigagdo de cada colaborador se manter atualizado em relacdo a esta Politica e aos procedimentos e normas a ela relacionadas,
buscando orientagdo do seu gestor ou da drea de Tl sempre que ndo estiver seguro quanto as diretrizes aqui apresentadas.

Deverd constar em todos os contratos com os colaboradores e parceiros do MADRID SAUDE, Clausula de Confidencialidade, como
condigdo imprescindivel para que possa ser concedido o acesso aos ativos de Informagdes e Dados Pessoais, sob gestdo da MADRID
SAUDE. O cumprimento da Politica pelos colaboradores e parceiros poderd ser auditado pela MADRID SAUDE.
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7. DIRETRIZES PARA SEGURANCA DA INFORMACAO

Esta Politica define as diretrizes para a Seguranga da Informagdo, visando preservar a integridade, confidencialidade, autenticidade e
disponibilidade das Informacdes e Dados Pessoais, sob gestdo da MADRID SAUDE. Descreve a conduta considerada adequada para o
manuseio, controle e prote¢do contra acessos ndo autorizados, destruicdo, modificagdo e divulgagdo indevida, seja acidental ou
intencionalmente.

7.1 - Propriedade das informacoes

Todas as InformagGes produzidas, acessadas, recebidas, manuseadas ou armazenadas pelos colaboradores, como resultado da
atividade profissional, bem como, a reputagdo, a marca e demais ativos sdo de propriedade e de direito de uso exclusivos da MADRID
SAUDE, sendo, portanto, proibidas as cépias, reproducdes ou distribuicdes sem a devida autorizacdo. As excecdes devem ser explicitas
e formalizadas.

A utilizagdo da marca, identidade visual e demais sinais distintivos da MADRID SAUDE, em qualquer veiculo de comunicagdo, inclusive
na internet e nas midias sociais, s6 poderio ser feitos para atender as atividades profissionais da MADRID SAUDE.

As Informacdes compartilhadas pelos clientes da MADRID SAUDE séo de propriedade daqueles, sendo autorizado o uso para execugio
dos contratos e/ou atividades contratadas. De igual modo, sdo proibidas as cépias, reproducdes ou distribuicdes sem a devida

autorizacdo. As excegdes devem ser explicitas e formalizadas.

7.2 - Classificacdo das Informacdes

E de responsabilidade da MADRID SAUDE estabelecer critérios relativos ao nivel de confidencialidade das Informagdes geradas ou
recebidas, de acordo com os critérios a seguir:

a) Publica: InformacBes da MADRID SAUDE com linguagem e formato dedicado a divulgagdo ao publico em geral, sendo de
carater informativo, comercial ou promocional. E destinada ao publico externo ou ocorre devido ao cumprimento de
legislagdo;

b) Corporativa: Informagdes cujo conhecimento é de interesse da MADRID SAUDE, podendo ser divulgada para seus clientes.

c) Uso Interno: Informagdes de conhecimento exclusivo dos colaboradores da MADRID SAUDE e deve ser divulgada apenas
para o publico interno;

d) Restrita: InformagBes que pode ser acessada somente por colaboradores de areas previamente definidas em manual
especifico;

e) Confidencial: Informacdes critica para os negécios da MADRID SAUDE ou de seus clientes, devendo haver indicacdo do nome
ou cargo do colaborador responsavel. A divulgacdo ndo autorizada dessas Informagdes pode causar impactos de ordem
financeira, de imagem, operacional ou, ainda, san¢des administrativas, civis e/ou criminais.

7.3 - Propriedade dos Dados Pessoais e Canal de Comunicacao para Atendimento aos Titulares de Dados

Os Dados Pessoais pertencem a pessoa natural a quem se referem as informagGes, na condigdo de Titulares de Dados Pessoais. Todos
seus direitos sdo previstos e assegurados pela Lei Geral de Protecdo de Dados Pessoais e deverdo ser observados pela MADRID SAUDE
durante o Tratamento destes.

Os Dados Pessoais deverdo sempre serem classificados como: de uso interno, restrito e confidenciais. Além de conhecer essa Politica,

é obrigacdo do colaborador ter ciéncia dos termos da Politica de Privacidade e Protecdo de Dados Pessoais da MADRID SAUDE,
buscando orientagdo do seu gestor, sempre que ndo estiver seguro quanto as diretrizes |3 apresentadas.

7.3.1 - Canal de Comunicacdo para Atendimento aos Titulares de Dados

Ao encaminhar mensagens e fornecer os dados que serdo armazenados para a finalidade descrita e para fim de dar cumprimento aos
direitos dos titulares previstos na LGPD — (lei 13.709/2018), o requerente declara ter conhecimento e concordar com a politica de
Privacidade da Madrid Saude e autoriza o tratamento de seus dados para essa finalidade descrita em nossa politica de privacidade de
dados. Suas requisicoes de informacdes para exercicio de diretos como Titular dos dados pessoais podem ser realizadas pelos canais
abaixo descritos. Caso seu pedido de informacGes ndo seja retornado no periodo determinado existe também o nosso canal de
dentincias que podera ser recorrido para o atendimento de sua solicitacdo.
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7.3.2 — Da divulgacdo e das responsabilidades do DPO nomeado

E responsabilidade do DPO nomeado abaixo monitorar, fiscalizar, orientar e fazer a ponte entre os titulares de dados e a Madrid Satde.
Conforme estabelecido pelo art. 41 da LGPD que diz: O controlador devera indicar encarregado pelo tratamento de dados pessoais.

A identidade e as informagdes de contato do encarregado estdo divulgadas publicamente, de forma clara e objetiva, no sitio
eletrénico da MADRID SAUDE: https://www.madridsaude.com.br/canaldecomunicacaolgpd

Dentre as atividades do DPO nomeado estao:

| - Aceitar reclamagGes e comunicagées dos titulares, prestar esclarecimentos e adotar providéncias;

Il - Receber comunicagdes da autoridade nacional e adotar providéncias;

11l - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais; e

IV - Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

DPO NOMEADO: GARABED APRACHMIAN JUNIOR — SOCIO ADMINISTRADOR - E-MAIL: dpo@madridsaude.com.br
CANAL DE COMUNICAGAO LGPD: dpo@madridsaude.com.br ou www.madridsaude.com.br/canaldecomunicacaolgpd
CANAL DE DENUNCIA: http://tocomply.com.br/aviso.html

E: Palitica de Privacidade | Madrid © X + 4 - g X
& C Y & madridsaude.com.br/politicadeprivacidade 2 W * 0 ‘:j@ Pausada )
B oApps M EMS @ CNU @ Golden @ GoldenTISS £ BB bicanexo @ BB @ TICKET (] eSocial - Amisz g Arquivei () TUSS o One wo Wix [ Zimbra 4] POF @ Lo »

Canal de Comunicacao para Atendimento aos
Titulares de Dados

Ao encaminhar mensagens e fornecer os dados que serdo armazenados para a finalidade descrita e para
fim de dar cumprimento aos direitos dos titulares previstos na LGPD -(lei 13.709/2018), o requerente
declara ter conhecimento e concordar com a politica de Privacidade da Madrid Satde e autoriza o

tratamento de seus dados para essa finalidade descrita em nossa politica de privacidade de dados.

Suas requisicoes de informacdes para exercicio de diretos como Titular dos dados pessoais pode ser

realizado pelo sequinte canal: dpo@madridsaude.com.br.

Caso seu pedido de informacdes ndo seja retornado no periodo determinado existe também o nosso canal

de denuncias que podera ser recorrido para o atendimento de sua solicitago.

DFO: Garabed Aprachmian Junior
e-mail: dpo@madridsaude.com.br

Canal de Denuncia: http://ftocomply.com.br/aviso.html

21 . - =, 2102
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7.4 - Utilizacdo, Guarda e Descarte de Documentos

Documentos que contenham Informagdes classificadas como uso interno, restrita ou confidencial ou com Dados Pessoais ndo podem
ficar expostos na estagao de trabalho, em impressoras, scanner, telas de computadores, dreas comuns, locais de transito de pessoas,
refeitério e nas salas de reunido. Deve-se observar a exigéncia e o prazo legal definido em tabela vigente a época, para manutengao
dos documentos produzidos em razdo de suas atividades. Decorrido o prazo para armazenamento, os documentos devem ser
destruidos antes de descartados, mediante autorizagdo prévia do DPO nomeado nesta politica/responsavel.

Referidos documentos devem ser acondicionados em armarios de acesso controlado, sua destruigdo, quando for o caso, devera ser
feita por meio de triturador de papel de propriedade da Madrid Saude, apds catalogar documentagdo a ser destruida. Caso a
MADRID SAUDE opte por uma empresa de guarda externa deverd emitir Certificado ou Declaragdo de Destruicdo Segura dos
documentos indicados pela MADRID SAUDE.

Em relagdo aos documentos que contenham Dados Pessoais, estes deverdo ser tratados de forma adequada e limitada pelo periodo
em que se fizerem necessarios para cumprimento do propdsito especificado ao Titular de Dados Pessoais. A MADRID SAUDE reserva-
se o direito de manter armazenado uma cdpia de todos os processos realizados para seus clientes, incluindo os Dados Pessoais,
devendo zelar integralmente pela sua guarda e sigilo, nos termos da legislagdo vigente, considerando-se os prazos prescricionais dos
atos praticados durante a vigéncia do contrato firmado entre as partes.

O prazo legal vigente na revisdo desta politica é de 5 anos, contados a partir do exercicio seguinte ao que poderia ter ocorrido o
langamento fiscal, conforme Arts. 195 e 174, CTN.

7.4.1 ELIMINAGCAO SEGURA DE EQUIPAMENTOS, DISPOSITIVOS E MIDIAS.

As diretrizes, padroes e procedimentos para eliminagdo segura de equipamentos, dispositivos e midias que contenham dados
sensiveis, estabelecendo controles tecnolégicos que apoiem o processo de descarte de midia, definindo ferramentas de limpeza de
midias removiveis (pen-drive, hard disk — HD Externo, dispositivos méveis corporativos, dentre outros) na MADRID SAUDE, est3o
definidas na PP206 — PROCEDIMENTO PREVENTIVO PARA ELIMINAGAO SEGURA DE EQUIPAMENTOS, DISPOSITIVOS E MIDIAS.

7.5 - Backup (Cdpias de seguranga)

Os backups devem ser realizados por sistemas de agendamento e executados, preferencialmente, fora do hordrio comercial, periodo
em que ndo ha nenhum ou pouco acesso de usuarios ou processos automatizados dos sistemas de informatica. Os colaboradores
responsaveis pela gestdo dos sistemas de backup deverdo realizar pesquisas frequentes para identificar atualizagGes de corregdo,
novas versdes do produto, ciclo de vida, sugestdes de melhorias, entre outros.

5. DAS COPIAS DE SEGURANGA (BACKUPS)

5.1. As cépias para restauraco dos dados serdo armazenadas na estrutura vigente do Data Center da CONTRATADA, a
menos que se contrate uma modalidade diferenciada do plano de backup.

5.2. Para este contrato serd fornecido a Solugdo Commvault para backup do ambiente do cliente com recursos
gerenciados pela CONTRATANTE via Portal Commvault.

cloud headquarter. contato.
corporativa avenida iguacu 2820 = 152 andar wssa1 3122.9640 www.winov.com.br
D4Sign 6c64e0d0-1b39-405d-8a7¢c-139d33fb0deb - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verifica

Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.

Modelos de retengao

Nivel 6 HyperScale Commvault: (15 dias)
- Backup 1 ciclo (Maximo de 7 dias e no minimo 1 dia) - Area Quente
- Backup incremental diario
- Backup full semanal (Mantendo em drea quente 1 backups full)
- Backup 7 dias 1 cicle (Maximo de 14 dias e no minimo 7 dias ) - Area Fria em Tape Library solucio de alta densidade
- Backup incremental didrio
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Prints acima foram retirados do Contrato de Locacio de Servidor Host Cloud que fazem a WINOV SOLUCOES EM TECNOLOGIA S.A.
e MADRID COMERCIO DE PRODUTOS MEDICOS E HOSPITALARES LTDA — EPP, péginas 18/42.

Além dos backups normalmente realizados no servidor, devera ser feito backup adicional mantido em dispositivo externo com as
informacdes codificadas (criptografadas) em ambiente seguro para armazenagem fora da MADRID SAUDE. A rotina implementada de
backup deve estar formalmente documentada para consultas e auditorias.

Configuracées do backup

Conjunto de backup Renomear | Exchir | Criarn

Resumo Oqué Onde Quando

+ norton

@&norton | 360

® Configuragio de recursos | @ Relatorio de atividades | % Configuragdes | @ Ajuda | Q

Seus dados estao
O seguros
Ultimo backup: 1 dia atrés
Conjuntos de backup: 1

hd

Seguranca Seguranga na Inter... Backup Desempenho Meu Norton

K ® & O ¢

Protegido Protegido Protegido Protegido Iniciar

g B Qe PO uFE-CeBLPveDEIEL

POR 184
A0 o TP e &

7.6 - Controles de Acesso/Logins

Para cada colaborador da MADRID SAUDE devera ser fornecido dispositivos de identificacdo pessoal, como crachd, codigos de acesso
e senhas, os quais, ndo poderdo ser compartilhados, divulgados ou transferidos a outra pessoa. O colaborador é responsavel por todas
as atividades desenvolvidas por meio de seus dispositivos de identificagdo pessoal. E vedada, a qualquer colaborador, a utilizacdo de
dispositivos de identificagdo pessoal de outro colaborador mesmo quando cedida por este.

E de responsabilidade de cada colaborador a guarda dos dispositivos de identificagio que Ihe forem designados, bem como, a
memorizagado de sua prépria senha, ndo devendo anotar ou armazena-las em arquivos eletronicos sem utilizar um meio de protegado
definido pelos gestores e area de Tl como, por exemplo, criptografia. As senhas ndo devem ser baseadas em informagdes pessoais,
como o préprio nome, nome de familiares, data de nascimento, enderego, placa de veiculo, nome da empresa, nome do departamento
e ndo devem ser constituidas de combinagdes dbvias de teclado, como “abcdefgh”, “87654321”, entre outras. As senhas de acesso
deverdo ser trocadas ao menos semestralmente.Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade
perante a MADRID SAUDE e a legislacéo (civel e criminal) sera dos colaboradores que dele se utilizarem. A concessdo de acessos deverd
seguir o critério de menor privilégio, no qual os colaboradores tenham acesso apenas as Informagdes e Dados Pessoais imprescindiveis
para o pleno desempenho de suas atividades, de acordo com as classificagdes dadas pelos gestores.

O gestor dever3d, através de e-mail, solicitar a equipe de Tl inclusOes, alteragdes ou exclusdes de acesso a usudrios, definindo os servigos
que deverdo ser incluidos, alterados ou excluidos e justificando quanto a necessidade da solicitagdo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios. Portanto, por ocasido do desligamento
de qualquer colaborador, o responsavel de Tl deverad providenciar o imediato cancelamento de todas as suas senhas de acesso a

Elaboragdo: Revisdo: Aprovagdo:
Garabed Junior Marcus Aprachmian Garabed Junior
Data: 10/05/2023 Data: 10/05/2023 Data: 11/05/2023
NOTA: A REPRODUGAO OU IMPRESSAO DESTE DOCUMENTO O TORNA UMA COPIA NAO CONTROLADA




i,
m

MADRID
SAUDE

Tipo de documento:
PROCEDIMENTO GERAL

ICodigo do documento:
PG-104

Pagina 10 de 25

Classificagdo da publicidade:
PUBLICO INTERNO E EXTERNO

Nome do documento:
POLITICA DE SEGURANCA DA INFORMACAO E

Data de vigéncia:
19/05/2023

Revisdo:
03

PRIVACIDADE DE DADOS

equipamentos e sistemas corporativos bem como de seu e-mail. A equipe de Tl devera, pelo menos semestralmente, efetuar testes
de verificagdo de acesso aos recursos de Tl e bloqueio automatico de senha.
“

Sobre... Sair

BB

Aundliares

<@

PROVEMOS
SOLUCOES PARA

NOSSOS CLIENTES
ROMOVEREM SAUDE

Versdo - 9.4.5.16924-5D

iuwm TRADOR

| | reenar

Usuario:

Senha:

Versio - 9.4.5.16924-5D

REZ.

<
Cadestros  Compras A Sot "
pesquisar - — e _ 3
’J_" = -3 v‘ H E'a & ‘ B Z R S L
4 Ususrios Conectados x
Garal -
ORACLE
N G e 6 || Oracte Database 115 Express Edition Release 11.2.0.2.0 - S4bit Production
=3
Ne de Usudrios Conectados: 5
P 1,68
(EonExEEE ALIVES| Transacses Atvas
Data e hora de Conexao| Usuario Frograma Maquina Terminal s~
) 17/04/2023 12.14:58  ADMINISTRADOR ecicat w smv-ere *
170817057 082211 1AGAUE INE nam WORKGROAUP\SRV-FRD  SRV-ZRE -
13/04/2023 09:48:24  RUBIARGMANT WORKGROUPISRV-ERP  SRV-ER® x
Sars selecianar varias = t=cia i o x 1 Sessso atumi
Todns me inrormatie e Ferdidas nos doncnbes finalizadas. (nsdae s 2 [— -

4 Suite VM-Medical | - [Cadastro de Usuarios/Grupos]

Sair

4 Codastros Compras Vendas Estoque Qualidede Recebimento Faturamento  Financeiro  Auxiliores  Sobre
<

- 2 2. 2 LY

P
Tipo:
CLEBERGUIMARAES

sese

B R

B 7 m

Senha

s ]

Area de Trabalho
SIvh

Confirmar Senha
2 [Ususio

Dados Pessosis Priviégios  Grupes

Cadastios Compras Vendas Estogue Quslidade Fecebimento Faturamento  Financeiio  pusiiares
/| -Menu Principal
Empresas

13
o

Incluir
v
v

Alterar
v
v

Excluir | Imprimic [Cancelar| Precos | Gerar |Margem | ~

B 4

x

Responsaveis / Fundonarios v

~Gerais
Clientes
Clientes -
Clientes -
Clientes -
Clientes -
Clientes -

v v v

Dados Gerais
Enderegos
Financeiro
Comercial

Politica de Desconto
Fornecedores

<
<
<

Fornecedores -
Fornecedores -
Fornecedores -

Enderecos
Comercial
Qualidade
Acompanhamento
Representantes

Representantes - Atendimento
Representantes - Materiais
Transportadoras

Particpantes

Intermediadores / Marketplaces
Setores

Status

Grupo Cliente Fornec. fRepres.
Local Entrega Agendamento
Empresas x Locais de Estoques x Operac3o
Avaliacdes

v 22 X |

Fornecedores -

“r

CLELEELEELLLLELLRLLLRLl ««

L«
LR |
(LG QL ¢

Bloquear acesso

Role - SIVM _Usuario - ADMINISTRADOR Verséo - 9.4.5.16924-5D _ Servico - VM_MADRID RE (2.

Elaboragdo: Revisdo: Aprovagdo:

Garabed Junior

Marcus Aprachmian

Garabed Junior

Data: 10/05/2023

Data: 10/05/2023

Data: 11/05/2023

NOTA: A REPRODUCAO OU IMPRESSAO DESTE DOCUMENTO O TORNA UMA COPIA NAO CONTROLADA




Tipo de documento: ICodigo do documento:
- P &

MADRID
- SAUDE PROCEDIMENTO GERAL PG-104 Pagina 11 de 25
Classificagdo da publicidade: Nome do documento: Data de vigéncia: Revisdo:
PUBLICO INTERNO E EXTERNO POLITICA DE SEGURANCA DA INFORMACAO E 19/05/2023 03

PRIVACIDADE DE DADOS

7.7 - Seguranca do Ambiente Fisico

E vedado o acesso de pessoas n3o autorizadas as instalacdes da MADRID SAUDE. O acesso de visitantes & MADRID SAUDE deveré ser
supervisionado por gestor ou colaborador.

E fundamental que, durante a jornada de trabalho e nas dependéncias da MADRID SAUDE, os colaboradores utilizem craché de
identificacdo. As areas de acesso restrito, somente podem ser acessadas por colaboradores devidamente autorizados.

O acesso as dependéncias da MADRID SAUDE com quaisquer equipamentos de gravacio, fotografia, video, som ou outro tipo de
equipamento similar, para fins de gravacdo dos ambientes de trabalho sé é permitido mediante autorizacdo por escrito do DPO
nomeado.

O acesso diario de colaboradores sera realizado, apés cadastro e autorizacio da MADRID SAUDE, na forma de tokens de acesso
fornecidos pela empresa VERISURE registrados no relatdrio de atividades enviado mensalmente pelo fornecedor de seguranca

corporativa.

Historico de Eventos

Ter 09 mai

17:59 @ Conexao

Fechar
por Jacqueline - Rosa De
Leitor de Chaves

os:43 &

Desconexao

Abrir

por Diego - azul De Leitor de
Chaves

Seg 08 mai

LEE=n @ Conexao

Fechar

por Jacqueline - Rosa De
Leitor de Chaves

EEazE & Desconexao

Desativado

Todo acesso serd monitorado também pela utilizacio do aplicativo de monitoramento por cimeras MIBO-INTELBRAS com
funcionamento 24horas por dia, 7 dias por semana com gravacio em DVR e nuvem para caso necessario, utilizar a consulta de
imagens a qualquer momento.

inteloras

12/05/2023814 516
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intelbras

12/05/2023 11:17:

N3o é permitido aos colaboradores tirar fotos, gravar, filmar, publicar elou compartilhar imagens dos ambientes internos da

MADRID SAUDE que possam:

a)
b)
c)

Comprometer a seguranga dos demais colaboradores;
Comprometer o sigilo das Informagdes e Dados Pessoais;
Impactar negativamente a imagem da MADRID SAUDE, outros colaboradores, clientes, parceiros e/ou visitantes.

7.8 - Mesa Limpa/Tela Limpa

Deve ser seguido o principio estabelecido na Norma ABNT NBR/ISO/IEC 27.001 da “Mesa limpa/ Tela limpa”. Este principio tem como
objetivo a redugdo dos riscos de acesso nao autorizado, perda de informagdes ou danos as informagdes durante e fora do horério de
expediente.

A politica de “Mesa Limpa/Tela Limpa” busca resguardar a MADRID SAUDE, bem como o préprio usuario contra o acesso nio
autorizado a InformagGes e Dados Pessoais. Assim, sinteticamente, entre outros:

a)
b)

c)

d)
e)

f)
g)

Papéis, anotagGes e lembretes devem ser mantidos, sempre que possivel, fora da superficie da mesa (mesa limpa);
Informagdes restritas ou confidenciais e/ou Dados Pessoais devem ser trancadas em local separado (idealmente em um
arquivo, armario ou gaveteiro) quando ndo necessarias, especialmente quando o ambiente fica vazio;

Computadores e notebooks ndo devem ser deixados autenticados/registrados quando n3o houver um colaborador junto e
devem ser protegidos por senhas e outros controles quando ndo estiverem em uso (tela limpa);

Utilizagdo de protetor de tela que solicite uma senha para acesso deve ser sempre usado;

Informagdes restritas ou confidenciais e/ou Dados Pessoais, quando impressos, devem ser retiradas da impressora
imediatamente pelo colaborador que solicitou a impressao;

Ao final do dia, ou no caso de auséncia prolongada, a mesa de trabalho deve ser limpa; e

Todos os documentos e meios eletrdnicos, no final do dia de trabalho, devem ser devidamente guardados/organizados, com
prote¢do adequada.

7.9 - Seguranca dos Equipamentos

E proibido todo procedimento de manutencdo fisica ou ldgica, instalacdo, desinstalacdo, configuracio ou modificacdo, sem o
conhecimento prévio e o acompanhamento da area de Tl ou de quem esta determinar.
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Os sistemas e computadores devem ter versGes de software antivirus instalados, ativados e atualizados permanentemente. Em caso
de suspeita de incidéncia de virus ou problemas de funcionalidade de hardware ou software, o colaborador devera acionar a area de
Tl da MADRID SAUDE. Vide Evidéncia do Norton Antivirus.

E) comentarios X

@ Acessar PROTEGER OUTRO DISPOSITIVO

STATUS DA ASSINATURA- Alivo 8 DE 10 LICENCAS USADAS
Seguranca de dispositivo
eu Norton ® Voce et rotesico Abric
SMARTSCAN | LIVEUPDATE
Utilities Ultimate
Atualizador de software
Secure VPN
S Sua conexdio nao esta protegida Ativar v

Acesse todos os seus recursos do Norton neste dispositivo. ACESSAR

:4 s e
&h

Proteja seus filhos online

SERVICOS E APLICATIVOS ADICIONAIS

AntiTrack
) norton e Evite que rastreadores sigam vocé online

22°c

3 - = e ORI 1918
8 Pred. nublado l‘= Q Pesquisar LN = ﬂ G R T - ‘: CHE ® e H i& ~AS e TOE 1&/05/20230

Os colaboradores deverdo proteger o acesso a seus computadores por meio de tela de bloqueio a ser liberada mediante senha, quando
eles ndo estiverem em uso. Ao final do expediente de trabalho didrio, o computador devera ser desligado.

7.10 - Utilizacdo da Rede

A MADRID SAUDE possui uma rede integrada de computadores com servidores e um microcomputador para cada colaborador e o
acesso a rede da MADRID SAUDE sé podera ser efetivado apds o registro obrigatério de computadores e usudrios, de acordo com os
sistemas de registro implementados.

O colaborador é responsavel pelas atividades realizadas por intermédio de sua conta de usuario e senhas de acesso. Os colaboradores
da MADRID SAUDE n3o deverdo obter ou disponibilizar material sem a licenca adequada através da rede.

0O usudrio é responsavel pela prépria e devida autenticagdo nos sistemas de redes disponibilizados pela MADRID SAUDE, n3o podendo
fornecer e/ou compartilhar seu usuario, senha e/ou acesso a rede com outros usudrios. O usuario estd comprometido a utilizar as
redes publicas e/ou privadas da MADRID SAUDE para uso exclusivo de atividades relacionadas ao setor no qual o usudrio pertence.

E vedada a utilizacdo de proxies que permitam o trafego de informacdes a redes privadas externas. Os usuarios devem administrar
suas pastas, excluindo arquivos desnecessarios.

Material sexualmente explicito ou contrario a legislagdo brasileira ndo podem ser expostos, armazenados, distribuidos, editados ou
gravados, através do uso dos recursos computacionais da rede corporativa da MADRID SAUDE.

N&o é permitida a gravagdo de arquivos particulares (musicas, filmes, fotos etc.) nos drivers de rede, pois estes ocupam espago comum
limitado. Caso identificada a existéncia desses arquivos, eles poderdo ser excluidos definitivamente, sem prévia comunicagao.

Elaboragdo: Revisdo: Aprovagdo:
Garabed Junior Marcus Aprachmian Garabed Junior

Data: 10/05/2023 Data: 10/05/2023 Data: 11/05/2023

NOTA: A REPRODUCAO OU IMPRESSAO DESTE DOCUMENTO O TORNA UMA COPIA NAO CONTROLADA




AN MADRID Tipo de documento: ICodigo do documento:
Classificagdo da publicidade: Nome do documento: Data de vigéncia: Revisdo:
PUBLICO INTERNO E EXTERNO POLITICA DE SEGURANGCA DA INFORMACAO E 19/05/2023 03
PRIVACIDADE DE DADOS

7.11 — Descricdo e utilizacdo dos Sistemas Corporativos:

Os Sistemas Corporativos sdo os sistemas utilizados na gestio da MADRID SAUDE, os quais buscam trazer maior transparéncia,
tempestividade e confiabilidade para as informagdes, abrangendo todos os seguimentos da administragcdo da empresa e permitindo o
gerenciamento isolado de cada parte e a interligagdo desta com o todo, produzindo relatérios analiticos, sintéticos e estatisticos, sendo
acessados por meio de uma rede interna ou externa. E expressamente proibida a divulgacdo e/ou o compartilhamento indevido das
informagdes contidas nos Sistemas Corporativos da MADRID SAUDE. Todos os usuarios dos ativos de Informagdes de propriedade da
MADRID SAUDE, ao utilizarem esse servigo, deverdo fazé-lo no estrito interesse dele, mantendo conduta profissional. O acesso as
informagdes contidas nos Sistemas Corporativos deve ser efetuado sempre através de identificagdo segura (chave e senha e para cada
usudrio serdo atribuidas permissdes especificas, por moédulo e/ou operagdo). A concessdo de acesso as bases de dados para
prestadores de servigo e colaboradores deverad sempre seguir o critério do menor privilégio possivel.

7.11.1 - SERVIDOR HOST CLOUD: Evidéncia: cladusula 13.6., pag.: 11 — contrato WINOV X MADRID.

E feito através de acesso identificado com senha, alterada mensalmente sob contrato com a WINOV SOLUCOES EM TECNOLOGIA S.A.,
Constitui objeto do presente contrato a locagdo de servidor CLOUD COMPUTING , denominado HOSTCLOUD (“Solugdo Winov”) , bem
como a customizagdo e implantagdo deste, de acordo com as cldusulas e condigdes descritas na proposta comercial e no ANEXO | -
DOS SERVICOS (o qual se constitui parte integrante e indissociavel deste contrato como se aqui estivesse transcrita em todos os seus
termos). As partes deste contrato acordaram que, sobre o tratamento das informagdes confidenciais, elas obrigam-se a restringir o
acesso e manter sigilosas as informagdes confidenciais transmitidas entre elas, divulgando-as somente com aqueles funcionarios e/ou
prepostos que delas necessitam para o desempenho das fungdes que lhe sejam atribuidas por forga do presente contrato, firmando
com eles, em termo préprio, compromisso de sigilo quanto as informag&es recebidas.

Para garantia da integridade dos dados da MADRID SAUDE e utilizagio em caso de contingéncia, as informagdes armazenadas na rede
interna devem estar replicadas em servidores virtuais externos (nuvem). O acesso a redes remotas permite ao usuario acessar, utilizar
e executar aplicagOes e sistemas operacionais disponibilizados naquele ambiente, desde que tenham acesso autorizado para isto.

A boa utilizacdo destes servicos é de responsabilidade de cada usudrio, os que utilizam a rede da MADRID SAUDE e/ou terceiros que
utilizam servigos de acesso remoto. Cabe ressaltar que os servigos estdo disponibilizados para o uso estritamente profissional e de
interesse da empresa.

a) Por se tratar de solugdo de contingéncia devem ser utilizados de acordo com o estabelecido nos normativos especificos;

b) O usudrio somente podera realizar as atividades em periodo estipulado pela MADRID SAUDE.
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R Type here to search

7.11.2 - PLATAFORMA VM MEDICAL — START EDITION:

A tela apresentada abaixo é a de inicializagdo do sistema. O Menu Principal s6 pode ser acessado apds a inser¢do do nome do usuario
e senha. Através do Login com usuario e senha, os usuarios tém acesso controlado, conforme permissdes concedidas pelo
Administrador do Sistema.
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4 Ususries Conectades >
Geral .
ORACLE
Ne de Licencas: 6 || ©racte Databaze 119 Express Edition Release 11.2.0.2.0 - 6abit Production
o
Ne de Usudrios Conectados: 5
Tamanho 8D (GB) 1,68
(Conexdes AHVAS] Transacdes Ativas
Data e hora de Conexdo Usuario Frograma Maquina Terminal )
p 17/04/2023 12:14:58  ADMINISTRADOR VMMadical.exe WORKGROUP\SRV-ERP  SRV-ERP %
17/04/2023 05:22:11  JACQUELINE VMMadical.axe WORKGROUP\SRV-ERP  SRV-ERP x
17/04/2023 09:23:08 oreco VMMedical.exe WORKGROUP\SRV-ERP  SRV-ERP %
13/04/2023 03:43:24 RUBIARCMANI VMMedical.exe WORKGROUP\SRV-ERP  SRV-ERP x
12/04/2023 08:57:30 CLEBERGUIMARAES  vMMedical.exe WORKGROUP\SRV-ERP  SRV-ERP x
v
< >
Para selecionar vai pressionada. [ sessdo atual
Todas as informages nao salva s conexties finalizadas. (yse pade ser desconeetada) Desconectar
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7.12 - Utilizacao dos Equipamentos de Informatica e Comunicagdo

Os equipamentos de informéatica e de comunicacdo sdo utilizados pelos colaboradores da MADRID SAUDE para a realizacdo das
atividades profissionais. Excepcionalmente, o uso pessoal dos recursos é permitido desde que ndo prejudique o desempenho dos
sistemas e servigos.

A MADRID SAUDE, por meio de sua area de Tl, poderd registrar todo e qualquer uso dos sistemas e servicos, visando garantir a
disponibilidade e a seguranga das Informagdes e Dados Pessoais. A responsabilidade em relagdo a Seguranga da Informagdo serd
comunicada na fase de contratagdo dos colaboradores, os quais deverdo assinar um termo de responsabilidade.

As estacGes de trabalho possuem codigos internos (IP), que permitem a rastreabilidade de todas as atividades executadas, assim como,
é possivel a drea de TI monitorar todo acesso realizado por meio de sua rede, sendo de responsabilidade de cada colaborador zelar
pelos seus respectivos acessos.
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Ne de Usudrios Conectados: 5
Tamanho BD (GB): 1,68
CEONEKBES ALVES] Transagdes Ativas
Data e hora de Conexdo Usuario Programa Maquina Terminal s~
P 17/04/2023 12:14:58  ADMINISTRADOR SRV-ERE 5
17/04/2023 09:23:11  JACQUELINE wMMadical.axe WORKGROUP\SRV-ERP  SRV-ERP. x
17/04/2023 09:23:08 oreso wMMedical.exe WORKGROUP\SRV-ERP  SRV-ERP x
13/04/2023 09:48:24 RUBLAROMANI wMMadical.exe WORKGROUPISRV-ERP  SRV-ERP x
13/04/2023 08:57:30 CLEBERGUIMARAES  WMMadical.exs WORKGROUPISRV-ERP  SRV-ERP. x
-
< >
Para selecionar varias conexdes, mantenha a tecla Ctrl pressionada. [ sessso atual
= Todas as informacdes ndo salvas serdo perdidas nas conexdes finalizadas. (nzopede ser dasconsctada) Desconectar
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7.13 - Utilizacao da Internet

Sob o aspecto de protegdo e integridade dos sistemas de informacdo, a Internet é classificada como conexdo de alto risco. Os usuarios
devem estar cientes, portanto, das peculiaridades da navegagdo na Internet, antes de acessa-la e de utilizar os seus recursos.

A internet, via cabo ou Wi-Fi, devera ser utilizada para fins profissionais, como ferramenta de busca de informacgGes, que contribuam
para o desenvolvimento das atividades da MADRID SAUDE

O colaborador é responsavel pelas atividades realizadas por intermédio de sua conta de usuario e senhas de acesso. Em particular, o
usuario devera observar os termos de licenga de uso do material obtida através da internet.

Os colaboradores da MADRID SAUDE n3o deverdo em hipdtese nenhuma:

a) Utilizar a Internet com objetivos ou meios para a pratica de atos ilicitos, proibidos pela lei ou pela presente Politica, lesivos
aos direitos e interesses da empresa ou de terceiros;

b)  Utilizar a Internet com objetivo de danificar, inutilizar, sobrecarregar ou deteriorar os recursos de tecnologia da informagdo
e dados de qualquer tipo, de uso corporativo, pessoal ou de terceiros;

c) Acessar a sites de proxy com o objetivo de burlar os mecanismos de seguranca existentes;

d) Acessar sites de pornografia, pedofilia e outros contrarios a lei. O acesso a esses sites é terminantemente proibido, ainda
que eles ndo estejam bloqueados no sistema de seguranca da Institui¢do.

Os equipamentos fornecidos para o acesso a internet sdo de propriedade da MADRID SAUDE, que podera analisar e, se necessario,
bloquear qualquer arquivo, site, e-mail, dominio ou aplicagdo armazenados na rede ou internet, estejam eles em disco local ou na

rede. Assim, a MADRID SAUDE, em total conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos.

7.14 - Utilizacdo de e-mail (Correio Eletrénico)

Os servicos de correio eletrdnico sdo oferecidos como um recurso profissional pela MADRID SAUDE, através de contrato com a empresa
DB TECH TECNOLOGIA, que tem por objeto a prestagdo de servico de hospedagem site do Cliente, composto do dominio
madridsaude.com.br, dominios “parqueados”, da pagina corporativa atual da empresa e das suas respectivas contas de correio
eletrdnico, na infraestrutura da DBTECH e/ou de parceiro comercial. A lista de recursos disponibilizados, e de seus respectivos pregos,
estdo presentes na proposta PTC-SV-2016-02001, anexa a este contrato para seus colaboradores no cumprimento de seus objetivos
nas areas de atuagdo.

O uso pessoal é permitido como excegdo para casos em que se faga necessario, mas ndo priorizado e desde que ndo provoque efeitos
negativos para qualquer outro usudrio, ndo viole o sistema de mensagens, nao interfira nas suas atividades, nao interfira direta ou
indiretamente nas operagdes dos recursos computacionais e servigos de correio eletrénico da MADRID SAUDE, n3o incorra em gastos
adicionais para a empresa, ou viole qualquer outra lei ou norma vigente.

Portanto, cada usuario é responsdvel por utilizar os servigos de correio eletronico de maneira profissional, ética e legal. Deve ser
considerado que o correio eletronico é inerentemente uma forma insegura de comunicagdo, nao garantindo sigilo ou entrega.

A MADRID SAUDE poderé fornecer recursos adequados para melhorar o nivel de seguranca no uso do correio eletrdnico, como, por
exemplo, chaves de criptografia e assinatura digital e o acesso as mensagens nos servidores de correio eletrénico deve ser feito usando
protocolos seguros — Outlook ou Webmail. Os colaboradores e parceiros com acesso, aos servicos de mensagem eletrénica
disponibilizados pela MADRID SAUDE devem observar o seguinte:

a) Todos os usuarios dos ativos de Informac&es de propriedade da MADRID SAUDE, ao utilizarem esse servico, deverdo fazé-lo
no estrito interesse da empresa, mantendo uma conduta ética e profissional;
b) Todas as contas de e-mail terdo uma titularidade, sendo o usuario titular o responsavel direto pelas mensagens enviadas por
intermédio do seu enderego de e-mail;
c¢) Os usuarios poderdo ser titulares de uma Unica caixa postal individual no servidor de e-mail, com direitos de
envio/recebimento de mensagens, via Intranet e Internet;
d) Contascom inatividade por um periodo igual ou superior a 60 (sessenta) dias serdo bloqueadas, a fim de evitar o recebimento
de novas mensagens;
e) O usuario deve utilizar o e-mail de forma adequada e diligente;
f)  Evedado o envio, armazenamento ou manuseio de material que caracterize a divulgac3o, incentivo ou pratica de atos que:
I Contrariem o disposto na legislagdo vigente, ética, moral e de ordem publica;
1. Sejam proibidos pela presente Politica, lesivos aos direitos e interesses da MADRID SAUDE ou de terceiros;
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Il De qualquer forma, possam danificar, inutilizar, invadir, sobrecarregar ou deteriorar os recursos tecnolégicos
(hardware e software), bem como os documentos e arquivos de qualquer tipo, do usuario ou de terceiros;

V. Promovam ameacas, difamagdo ou assédio a outras pessoas;
V. Contenham conteudo considerado impréprio, obsceno ou ilegal;
VI. Sejam de carater calunioso, difamatério, degradante, infame, ofensivo, violento, ameacgador, pornografico entre
outros;
VILI. Contenham a pratica de qualquer tipo de discriminagdo relativa a raga, sexo, credo religioso, incapacidade fisica

ou mental ou outras situagdes protegidas;

g) Evedada ainda a utilizagdo do e-mail, nas situagdes abaixo:
I Acesso ndo autorizado a caixa postal de outro usuario;
1. Uso para atividades com fins comerciais ou politicos e o0 uso extensivo para assuntos pessoais ou privados;
. Envio de mensagens do tipo “corrente” e “spam”;

V. Envio intencional de mensagens que contenham virus eletrénico ou qualquer forma de rotinas de programagao de
computador, prejudiciais ou danosas;
V. Utilizacdo de listas e/ou caderno de enderecos da MADRID SAUDE para a distribuicdo de mensagens que n3o

sejam de estrito interesse funcional e sem a devida permissdo do responsavel pelas listas e/ou caderno de
enderegos em questdo;

VI. Divulgagdo de informagdes em ndo conformidade com a diretriz de Classificagdo de Informagdes prevista nesta
politica;
VII. Envio de qualquer mensagem que torne a empresa vulneravel a agGes civis ou criminais;
VII. Exclusdo de mensagens relacionadas as atividades profissionais, quando a MADRID SAUDE ou pessoas a ele

relacionadas estiverem.

A MADRID SAUDE possui instrumentos para o bloqueio ou cépia de mensagens de maneira a subsidiar processos internos de
sindicancia ou para atendimento de ordem judicial. O bloqueio podera ser aplicado a recepgdo de mensagens provenientes de alguns
locais, comerciais ou ndo, em caso de inconveniéncia e/ou possivel ameaca contida em mensagens indesejaveis. Os usuarios devem
utilizar em sua assinatura padrdo texto que identifica os requisitos de Seguranga da Informagdo relacionados a confidencialidade da
troca de informagdes, servindo como instrucdo a terceiros que recebam mensagens provenientes da MADRID SAUDE.

“AVISO: A informacgdo contida neste e-mail, bem como em qualquer de seus anexos, € CONFIDENCIAL e destinada ao uso exclusivo do
(s) destinatario (s) acima referido (s), podendo conter informacgdes sigilosas e/ou legalmente protegidas. Caso vocé ndo seja o
destinatario desta mensagem, informamos que qualquer divulgagdo, distribuicdo ou cdpia deste e-mail e/ou de qualquer de seus
anexos é absolutamente proibida. Solicitamos que o remetente seja comunicado imediatamente, respondendo esta mensagem, e que
o original desta mensagem e de seus anexos, bem como toda e qualquer cépia e/ou impressdo realizada a partir destes, sejam
permanentemente apagados e/ou destruidos.”

“NOTICE: The information contained in this e-mail and any attachments there to is CONFIDENTIAL and is intended only for use by the
recipient named herein and may contain legally privileged and/ or secret information. If you are not the e-mail’s intended recipient,
you are hereby notified that any dissemination, distribution or copy of this e-mail, and/or any attachments thereto, is prohibited.
Please immediately notify the sender replying to the above-mentioned e-mail address, and permanently delete and/or destroy the
original and any copy of this e-mail and/or its attachments, as well as any printout thereof.”

7.15 - Utilizacdo de software de Mensagens Instantineas/Redes Sociais

Os servicos de comunicagdo instantanea instalados nos equipamentos serdo inicialmente disponibilizados aos colaboradores que
necessitem dessa ferramenta e poderao ser bloqueados, caso o gestor requisite formalmente a 4rea de TI da MADRID SAUDE.

0 uso de aplicativos de comunica¢do pelos colaboradores, a partir de recursos da MADRID SAUDE, para compartilhar informagdes
profissionais, devera ser feito de forma responsavel para evitar riscos desnecessarios, que possam comprometer as atividades, os
projetos ou a prépria empresa.

O colaborador deve, ainda, preservar o sigilo e a confidencialidade das Informagdes e Dados Pessoais, atender aos requisitos de
seguranga previstos nesta Politica e respeitar a legislagdo vigente.
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7.16 - Utilizacao de Dispositivos Mdveis Corporativos

Dispositivos mdveis corporativos sdo equipamentos portéteis dotados de capacidade computacional, e dispositivos removiveis de
memdria para armazenamento, entre os quais se incluem, ndo se limitando a estes: notebooks, notebooks, smartphones, tablets, pen
drives, USB drives, HD externos e cartdes de memoaria.

E expressamente proibida a divulgacio e/ou o compartilhamento indevido de informacdes de uso interno, restritas ou confidenciais
por meio de dispositivos méveis corporativos.

O usuario deve utilizar os dispositivos moveis corporativos de forma adequada e diligente, de forma a prevenir agdes que possam
danificar, inutilizar, sobrecarregar ou deteriorar os recursos tecnolégicos (hardware e software), bem como os documentos e arquivos
de qualquer tipo, de seu uso ou de uso de terceiros.

O usudrio é pessoalmente responsavel por todas as atividades realizadas por intermédio de dispositivos mdveis corporativo, tanto por
sua guarda quanto pelos contetdos neles instalados.

Todo colaborador deverd realizar periodicamente copia de seguranca (backup) dos dados de seu dispositivo mdvel corporativo em
nuvem contratada pela MADRID SAUDE — WINOV SOLUCOES. N3o é permitida a alteragdo da configuracdo dos sistemas operacionais
dos equipamentos, em especial, os referentes a seguranga e a geragdo de logs, sem a devida comunicagdo e a autorizagdo da area
responsavel e sem a condugdo, auxilio ou presenga de um colaborador da area de TI.

O colaborador deverd responsabilizar-se em ndo utilizar quaisquer programas e/ou aplicativos, inclusive gratuitos, que ndo tenham
sido instalados ou autorizados por um colaborador da area de TI.

E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo mével fornecido pela MADRID SAUDE, notificar
imediatamente seu gestor e a drea de Tl. Também deverd, assim que possivel, registrar um Boletim de Ocorréncia na Delegacia de
Furtos de Roubos (BO).

O colaborador devera estar ciente de que o uso indevido do dispositivo mével caracterizara a assungdo de todos os riscos da sua
ma utilizagdo, sendo o Unico responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha causar a

MADRID SAUDE e/ou a terceiros.

Em caso de desligamento o colaborador deve realizar imediata devolugdo de seus dispositivos mdveis a area de TI.

7.17 - Utilizacao de Midias Removiveis

O uso de midias removiveis deve ser tratado como excecdo a regra, pois a porta USB é o principal ponto de vulnerabilidade de
seguranca, podendo ser usada para a fuga de Informacdes e Dados Pessoais. Para esta utilizacdo é necessario solicitar ao DPO
autorizacao justificando a utilizacdo e, s6 depois de aprovada, podera ser utilizada em carater sempre excepcional.

Os usuarios de midias removiveis sdo diretamente responsaveis pelos riscos e impactos que tais dispositivos possam vir a causar, uma
vez que esse tipo de midia pode conter virus e softwares maliciosos, capazes de danificar e corromper dados.

7.18 - Acesso remoto a rede da MADRID SAUDE

A interconexdo entre redes privadas a distancia permite ao usuario utilizar-se de redes e servicos de redes disponibilizados por
terceiros. O acesso a redes remotas disponibilizados por redes privadas externas permitem ao usuario acessar, utilizar e executar
aplicagbes e sistemas operacionais disponibilizados naquele ambiente, desde que tenham acesso autorizado para isto.

Por se tratar de um acesso entre redes privadas, a seguranca e integridade da Informagdes trafegada dependem das configuragdes da
rede. Logo, este tdpico tem como objetivo estipular um conjunto de diretrizes e recomendagdes aos diferentes usuarios da MADRID
SAUDE.

A boa utilizacdo destes servigos é de responsabilidade de cada usudrio, os que utilizam a rede da MADRID SAUDE e/ou terceiros que
utilizam servigos de acesso remoto. Cabe enfatizar que os servigos estdo disponibilizados para o uso estritamente profissional e de
interesse da MADRID SAUDE.
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a) O usuario somente pode realizar acesso interativo entre redes onde a permissio esteja autorizada. A autorizagdo depende
das atividades profissionais relacionadas a fungdo exercida;

b) O usudrio deve utilizar somente o local e 0 ambiente fisico aprovado pela MADRID
c) O usuario externo deve configurar de forma adequada o firewall e a protegdo antivirus na rede externa a rede da MADRID
SAUDE;

d) O usuario somente podera realizar as atividades em periodo estipulado pela MADRID SAUDE.

7.19 - Instalacoes de Software

0O colaborador da MADRID SAUDE é proibido de instalar todo e qualquer programa no autorizado em seu computador e em qualquer
outro dispositivo computacional pertencente a empresa, salvo as instalagdes de programas que contenham prévia autorizagdo do
gestor ou da area de Tl. Este comando também é aplicado a programas com conteudo de atualizagdo conhecidos como patches.

O usuario é proibido de remover toda e qualquer versdo de software obsoleto, mesmo em casos em que exista uma versdo atualizada
da aplicagdo utilizada.

Caso o usuario necessite instalar ou remover qualquer software, devera entrar em contato com o gestor responsavel.

N3o é permitida a instalagdo/uso de softwares ilegais (sem licenciamento), sendo que a drea de Tl podera valer-se desta Politica para
desinstalar, sem aviso prévio, todo e qualquer software sem licenga de uso, em atendimento a Lei 9.609/98 (Lei do Software).

E proibido executar programas, instalar equipamentos, armazenar arquivos ou promover acdes que possam facilitar o acesso de
usuarios ndo autorizados a rede corporativa da MADRID.

7.20. Comunicacio Verbal dentro e fora da MADRID SAUDE

Somente os colaboradores que estdo devidamente autorizados a falar em nome da MADRID SAUDE, para os meios de comunicacéo,
podem fazé-lo em nome da empresa.

Afim de evitar exposi¢do desnecessaria da MADRID SAUDE, os colaboradores ndo devem tratar de assuntos internos em locais publicos
ou dentro das instalagdes fisicas da empresa, quando préximos a visitantes ou terceiros.

7.21. Engenharia Social

E um termo utilizado coloquialmente que representa a habilidade de enganar pessoas com o objetivo de obter Informagcdes sigilosas
ou Dados Pessoais. Essa acdo pode ocorrer de diversas formas, mas o comum é os engenheiros utilizarem a falta de conscientizagdo
dos colaboradores em relagdo a Seguranca da Informagdo da empresa.

O ataque pode ser feito (i) de forma direta, quando ha um contato entre o engenheiro social e a vitima, por meio de telefonemas ou
pessoalmente, ou (ii) de forma indireta, quando ha a utilizagdo de softwares ou outras ferramentas, a fim de captar dados que facilitem
0 acesso as Informagdes e Dados Pessoais desejados. Podem ser, por exemplo, mensagens que contenham avisos de premiagdes,
ofertas de sociedade em grandes somas de dinheiro, herangas e negdcios em outros paises etc.

Assim, se o colaborador suspeitar de um possivel ataque, através dos meios tecnoldgicos, devera comunicar imediatamente a drea de
TI. Caso a tentativa de ataque tenha ocorrido por outros meios (ndo tecnoldgicos), devera ser comunicada ao gestor.
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8. RESPONSABILIDADES

A correta utilizagdo dos recursos disponibilizados é dever de todos os colaboradores, sendo que o uso indevido, negligente ou
imprudente serd responsabilizado, conforme normativos internos e legais.

A MADRID SAUDE reserva-se o direito de analisar dados e evidéncias, a fim de obter provas, que possam ser utilizadas nos processos
investigatorios, bem como, de adotar as medidas legais cabiveis.

Quanto a presente Politica de Seguranga da Informagdo da MADRID SAUDE, as responsabilidades ficam assim distribuidas:

8.1 - Gestores da MADRID SAUDE

a)
b)
c)
d)

e)

Aprovar a Politica de Seguranga da Informagao;

Implementar a presente Politica e fazer cumprir as normas aqui presentes;
Determinar a adogdo de medidas necessarias para seu cumprimento;

Assegurar que os colaboradores possuam acesso e conhecimento desta Politica;

Orientar e informar aos colaboradores as praticas necessarias a Seguranga da Informacgao;

Receber o reporte de todo e qualquer Colaborador e/ou area para tratar de assuntos pertinentes a Seguranca da Informagao
de que trata este instrumento;

Receber e tratar as notificagdes dos casos de violagdo das diretrizes de seguranga expostas neste instrumento;

Promover juntamente com a area de Tl a segregacdo de acessos necessarios aos sistemas da MADRID SAUDE, evitando
conflitos de interesse e adotando perfis de acesso.

8.2-Areade Tl

a)

Monitorar o ambiente de Tl e a atividade de todos os usuarios durante os acessos as redes internas e externas (internet),
por exemplo: sites, e-mails, sistemas e outros;

Executar as agdes necessarias para tratar violagdes de seguranga no ambito tecnolégico;

Configurar os equipamentos, instalar softwares e implementar os controles necessarios, bem como, definir regras para a
instalacdo de software e hardware nos equipamentos da MADRID SAUDE;

Coordenar as atividades de tratamento e resposta a incidentes de TI;

Promover a recuperagdo de sistemas, se necessario;

Administrar, proteger e testar cdpias de seguranca de sistemas e dados relacionados aos processos operacionais
considerados criticos;

Planejar e monitorar a capacidade de armazenagem, processamento e transmissdo necessarios para garantir a seguranga
requerida e a disponibilidade da rede interna;

Assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragilidades na rede e nos equipamentos;

Promover juntamente com os gestores dos processos a segregacdo de acessos necessarios aos sistemas da MADRID SAUDE,
evitando conflitos de interesse e adotando perfis de acesso;

Promover juntamente com os gestores dos processos a segregacdo de acessos necessarios aos sistemas da MADRID SAUDE,
evitando conflitos de interesse e adotando perfis de acesso;

Receber o reporte de todo e qualquer Colaborador e/ou area para tratar de assuntos pertinentes a Seguranga da Informagao
de que trata este instrumento;

Receber e tratar as notificagOes dos casos de violagdo das diretrizes de seguranga expostas neste instrumento;

Realizar testes e atualizagdes nos diversos acessos aos recursos de TI.

8.3 - Area de Controles Internos

a)
b)
c)

Avaliar os riscos do processo juntamente com os responsaveis;
Elaborar e executar planos de testes e realizar auditoria nos controles relacionados a Seguranga da Informagao;
Monitorar o resultado e sugerir novos controles no ambiente de Seguranga da Informagao, quando aplicavel.

8.4 - Todos os colaboradores Madrid Saude

a) Conhecer e cumprir a presente Politica;
b) Assinar termo de Ciéncia e Responsabilidade sobre a Politica declarando ter conhecimento de suas responsabilidades;
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c) Buscar orientagdo em caso de duvidas relacionadas a Seguranga da Informagao;

d) Fiscalizar e orientar os parceiros e clientes da MADRID SAUDE quanto as diretrizes desta politica;

e) Comunicar imediatamente quando do descumprimento ou violagdo desta politica, conforme diretrizes do Item 7.
Tratamento de Violagdes.

9 — ATUALIZAGOES, DIVULGAGCAO, TREINAMENTO, TRATAMENTO DE VIOLAGOES E RESPONSABILIDADES.

O DPO da Madrid Saude divulgara anualmente, buscando a conscientizagdo, educagdo e treinamento em Seguranga da Informacgao,
esta politica e suas atualizagdes, sempre no més de janeiro ou quando julgar necessario, a fim de que todos os colaboradores estejam
cientes das normas constantes nesta Politica e suas alteragGes (caso haja).

Os colaboradores atuais e aqueles futuramente contratados deverdo assinar Termo de Ciéncia e Responsabilidade sobre a Politica e
Termo de Confidencialidade, comprometendo-se a agir conforme as diretrizes aqui estipuladas.

Toda violagdo ou desvio de Informagdes e Dados Pessoais sdo investigados para a determinagdo das medidas necessarias, visando a
corregdo da falha ou reestruturagdo de processos. Situagdes que podem ocasionar sangdes incluem, mas nao se limitam, a:

a) Usoilegal de software;

b) Introdugdo (intencional ou ndo) de virus de informatica;

c) Tentativas de acesso ndo autorizado a dados e sistemas;

d) Compartilhamento de Informagdes e Dados Pessoais e/ou Divulgacio de informac&es dos clientes da MADRID SAUDE.

Ainda, a fim de garantir a confidencialidade, integridade e disponibilidade das InformagGes e Dados Pessoais, ao tomar conhecimento
de todo e qualquer incidente de seguranca da informagdo que ocorrer em ambiente préprio ou de terceiros, de sua responsabilidade,
e que possa comprometer as atividades da MADRID SAUDE, especialmente acessos ndo autorizados e situacdes acidentais ou ilicitas
de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma inadequada ou ilicita, o Colaborador devera notificar o gestor e O
responsavel de Tl. Caso devidamente comprovado, o usuario infrator estara passivel das seguintes penalidades imediatas, sem prévio
aviso:

a) Descredenciamento da senha de acesso a Internet;

b) Cancelamento da conta de e-mail;

c) Cancelamento do acesso aos sistemas corporativos;

d) Desativagdo do ponto de rede do usudrio;

e) Aplicagdo das penalidades previstas na legislagdo vigente no Brasil.

Nas mesmas penas incorrem o Colaborador que, ciente do incidente com as Informagdes e Dados Pessoais, deixa de comunicar o
gestor e/ou a equipe de TI.

Especificadamente quanto aos Dados Pessoais, caso devidamente constatado que o Colaborador agiu com dolo ou culpa em incidente
de vazamento de Dados Pessoais, aos quais eventualmente teve acesso, o Colaborador também se responsabilizara pelo pagamento
de valores, importancias ou quantias que o incidente e/ou tratamento inadequado tenha causado & MADRID SAUDE que incluem: (i)
multas e penalidades que a MADRID SAUDE seja obrigada a pagar; e (ii) custos de defesa que a MADRID SAUDE seja obrigada incorrer.

10 - GESTAO DE CONTINUIDADE DE NEGOCIOS

A Gestdo de Continuidade de Negdcios define os procedimentos para prevengdo de interrupgdes de atividades criticas ao negdcio,
viabilizando a ativagdo de processos alternativos na ocorréncia de indisponibilidade dos servicos. Também visa orientar os
colaboradores em relagdo aos procedimentos a serem realizados quando da ocorréncia de algum incidente, informando as partes
interessadas.

A gestdo de continuidade de negdcios é um processo permanente destinado a preparar a MADRID SAUDE e seus Colaboradores a
resistir aos efeitos de emergéncias ou interrupgdes e minimizar os danos operacionais, legais, financeiros e a imagem da empresa.

A gestdo de continuidade de negdcios é um processo permanente destinado a preparar a MADRID SAUDE e seus Colaboradores a
resistir aos efeitos de emergéncias ou interrupgdes e minimizar os danos operacionais, legais, financeiros e a imagem da empresa.

Desta forma, a gestdo de continuidade de negdcios prepara os passos a serem tomados apds uma emergéncia ou interrupgdo para a
retomada das atividades criticas e posterior retorno a normalidade.

Elaboragdo: Revisdo: Aprovagdo:
Garabed Junior Marcus Aprachmian Garabed Junior
Data: 10/05/2023 Data: 10/05/2023 Data: 11/05/2023

NOTA: A REPRODUCAO OU IMPRESSAO DESTE DOCUMENTO O TORNA UMA COPIA NAO CONTROLADA




- MADRID Tipo de documento: Codigo do documento:

-_ SAUDE PROCEDIMENTO GERAL PG-104 Pagina 24 de 25
Classificagdo da publicidade: Nome do documento: Data de vigéncia: Revisdo:
PUBLICO INTERNO E EXTERNO POLITICA DE SEGURANGCA DA INFORMACAO E 19/05/2023 03

PRIVACIDADE DE DADOS

A MADRID SAUDE, para conseguir atingir tal objetivo implantara as seguintes etapas:

I Conhecer a unidade: nessa etapa denominada “andlise de impacto nos negdcios”, os gestores e equipe de Tl da MADRID
SAUDE, na unidade de trabalhar, ira identificar:

a) Suas atividades criticas;

b) O tempo méximo que tais atividades podem ficar paradas sem que acarretem um dano insuportavel 8 MADRID SAUDE;

c) Osdanos decorrentes da paralizagdo;

d) Aidentificagdo das pessoas responsaveis pelas atividades criticas, bem como as capacitadas a realiza-las;

e) Os sistemas utilizados na execugdo das atividades criticas;

f)  Os dados vitais requeridos nas atividades criticas, bem como informagdes de copia de seguranga;

g) Os recursos minimos necessarios a execugdo das atividades criticas;

h)  Osriscos de acontecer um cenario de indisponibilidade de acesso fisico, de indisponibilidade de Tl e de indisponibilidade
de pessoas; e

i)  Possiveis locais alternativos de trabalho.

Ap0s identificagdo, sera elaborado Relatério de Impacto aos Negdcios, documento que servira de base para as proximas etapas.

I Definigdo de estratégias: nessa fase sdo utilizadas informag&es colhidas durante o conhecimento da unidade para identificar
e escolher opgGes de estratégias de continuidade.

A estratégia de continuidade habilita a unidade a continuar suas atividades criticas dentro do periodo maximo em que ela pode ser
interrompida, antes que danos insuportaveis advindos da interrupgdo ocorram.

Sdo definidas estratégias para:

I Local de trabalho: defini¢do de local alternativo no caso de indisponibilidade de acesso, bem como procedimentos a serem

adotados;

Il Pessoas: disseminagdo de conhecimentos, mapeamento de processos, alocagdo de trabalhos na indisponibilidade de
pessoas;

II. Tecnologia da Informagao: procedimentos a serem realizados no caso de indisponibilidade dos recursos de Tl e métodos de
mitiga-la.

IV. Elaboragdo e implementagdo um ou mais planos: apds a selegdo dos processos criticos e a definigdo das estratégias, serdo
elaborados um ou mais planos que possibilitem a implementagdo dessas estratégias.

V. Testes: a gestdo de continuidade de negdcio e seus planos serdo testados e auditados e mantidos por meio de revisdes e

atualizagdes periddicas constantes pela MADRID SAUDE.

11 - VIGENCIA, VALIDADE E ATUALIZACOES

A presente Politica passa a vigorar a partir da data de sua aprovacdo/revisdo pela diretoria, sendo valida por tempo indeterminado.
Ap6s a implantacdo desta Politica, com o objetivo de manté-la atualizada e condizente com as necessidades da MADRID SAUDE,
deverdo ser realizadas, anualmente, ou sempre que houver incidentes, revisdes com a implantagdo de novas agOes e controles para
sua melhoria continua. Possuimos contratos vigentes de servigos que asseguram o informado anteriormente com:

Dbtech Tecnologia da Informagdo LTDA - Hospedagem do site do Cliente, composto do dominio madridsaude.com.br,
dominios “parqueados”, da pagina corporativa atual da empresa e das suas respectivas contas de correio eletronico, na

infraestrutura da DBTECH e/ou de parceiro comercial.

WINOV SOLUCOES EM TECNOLOGIA S.A. - Locac3o de servidor CLOUD COMPUTING, denominado HOSTCLOUD (“Solug3o
Winov”).

VISTO SISTEMAS LTDA - Sistema de Gerenciamento da PLATAFORMA VM MEDICAL — START EDITION.

TOCOMPLY SOLUCOES TECNOLOGICAS LTDA - Gest3o e implementag3o do programa de integridade
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12 — REFERENCIAS

13-

a) Lei9.609/1998 - Lei do Software;

b) Lei12.527/2011 - Lei de Acesso a Informagdo;

c) Lei12.737/2012 - Lei Carolina Dieckmann;

d) ABNT NBR ISO/IEC 27001:2013 Tecnologia da informag&o - Sistemas de gestdo da seguranca da informagdo — Requisitos;

e) ABNT NBRISO/IEC 27002:2013 Tecnologia da informagao - Cédigo de pratica para controles de seguranca da informagéo;

f)  Constituicdo da Republica Federativa do Brasil de 1988

g) Lei12.965/2014 - Marco Civil da Internet;

h) Lei 13.709/2018 - Lei Geral de Protegdo de Dados.

GLOSSARIO

a) Ambiente Tecnolégico: Compreende todos os sistemas, computadores e redes da MADRID SAUDE.

b)  Antivirus: Programa de prote¢do do computador que detecta e elimina os virus (programas danosos) nele existentes, assim
como impede sua instalagdo e propagagao.

c) Aplicativos de comunicagdo: Programas de computador, geralmente instalados em dispositivos moveis, usados para troca
rapida de mensagens, conteudos e informag6es multimidia, a exemplo de WhatsApp, Telegram, Skype etc.

d) Ativo: Qualquer coisa que tenha valor para o MADRID SAUDE e precisa ser adequadamente protegida.

e) Backup: E a cépia de dados de um dispositivo de armazenamento a outro para que possa ser restaurado em caso da perda
dos dados originais, o que pode envolver apagamentos acidentais ou corrupgdo de dados.

f)  Clientes: Clientes da MADRID SAUDE.

g) Colaboradores: Colaboradores da MADRID SAUDE.

h) Dispositivos mdveis: Equipamentos de pequena dimensdo que tém como caracteristicas a capacidade de registro,
armazenamento ou processamento de informagdes, possibilidade de estabelecer conexdes e interagir com outros sistemas
ou redes. Exemplos: smartphone, notebook, tablet, equipamento reprodutor de MP3, cameras de fotografia ou filmagem.

i)  Firewall: Dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de seguranga a um
determinado ponto da rede.

j)  Hardware: conjunto dos componentes fisicos (material eletrénico, placas, monitor, equipamentos periféricos etc.) de um
computador.

k) Log: Registro de eventos em um sistema de computadores.

1) Midias Removiveis: Dispositivos que permitem a leitura e gravagdo de dados tais como: CD, DVD, Pen Drive, cartdo de
memdria entre outros.

m) Patches: Programas criados para atualizar ou corrigir um software.

n) Parceiros: Pessoas Fisicas ou Juridicas que possuem relacdo de negdcios com a MADRID SAUDE.

0) Perfil de Acesso: Grupo de acessos a um recurso tecnoldgico estratificado por fungdo dentro da MADRID SAUDE.

p) Proxie: Em redes de computadores, um proxie é um servidor (um sistema de computador ou uma aplicagdo) que age como
um intermedidrio para requisigdes de clientes solicitando recursos de outros servidores.

q) Sites de proxie: Sites utilizados para acessar outros sites da web. Em redes corporativas que tem monitoramento ou bloqueio
de sites, sites de proxie permitem a navegagao andnima a sites proibidos.

r)  Servidor: é um software ou computador, com sistema de computagdo centralizada que fornece servigos a uma rede de
computadores, chamada de cliente.

s)  Software: E a parte légica, o conjunto de instrucdes e dados processados nos servidores e computadores.

t) Spam: Mensagem de e-mail publicada em massa com fins publicitarios.

u) TI: Tecnologia da Informacao.

v)  USB: E um tipo de conexdo “ligar e usar” que permite a conex3o de periféricos sem a necessidade de desligar o computador.

w) Wi-Fi: Abreviagdo de Wireless Fidelity - € uma tecnologia de comunicagdo que ndo faz uso de cabos e, geralmente, é

transmitida através de frequéncias de radio, infravermelhos etc.

Esta Politica de Seguranga da Informag3o podera ser atualizada, razdo pela qual a MADRID SAUDE recomenda a consulta periddica.
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	1. APRESENTAÇÃO
	“Não devemos pedir aos nossos clientes que façam um equilíbrio entre privacidade e segurança. Precisamos oferecer-lhes o melhor de ambos. Em última análise, proteger os dados de outra pessoa é proteger a todos nós” Tim Cook, CEO da Apple.
	As informações da MADRID SAÚDE de natureza técnica, operacional, comercial, jurídica ou de qualquer forma relacionada a suas atividades, as informações compartilhadas pelos seus clientes de qualquer natureza (em conjunto, “Informações, que viabilizam ...
	O efetivo cumprimento desta Política de Segurança da Informação (“Política”) é uma importante ferramenta para combater ameaças a estes ativos que estão sob gestão da MADRID SAÚDE.
	A observância dessa Política é fundamental, ainda, para cumprimento das disposições da legislação de proteção de dados vigente no país, em especial, a Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709/2018 - LGPD). Os termos definidos referentes ...
	2. OBJETIVO
	A finalidade desta política é fornecer aos nossos clientes atuais, antigos e potenciais (designados conjuntamente por "clientes" ou "você") uma compreensão geral sobre:
	 As circunstâncias sob as quais nós coletamos e processamos os dados pessoais
	 Os tipos de Dados pessoais coletados por nós
	 Os motivos que levam à coleta destes Dados pessoais
	 Como lidamos com os Dados pessoais
	 O que é um operador de dados
	 Os seus direitos
	3. DEFINIÇÕES
	4. DIRETRIZES
	Como usamos seus dados pessoais:
	5. CONDIÇÕES GERAIS: Transmissão, armazenamento e segurança de seus dados pessoais

